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Informationen zur Beantragung von Zertifikaten bei der
Vergabestelle fir Berechtigungszertifikate fir das
Auslesen von Daten aus dem neuen Personalausweis

Vitako, die Bundesarbeitsgemeinschaft der kommunalen IT-Dienstleister, hat in Kooperation
mit der Stadt Hagen und der Datenzentrale Baden Wirttemberg sowie in Abstimmung mit
der Vergabestelle fur Berechtigungszertifikate (VfB) im Bundesverwaltungsamt Szenarien fur
den Einsatz des neuen Personalausweises in kommunalen Portalen entworfen.

Wir stellen hier Informationen zur Verfugung, die genutzt werden kbnnen, um ent-
sprechende Zertifikate zu beantragen. Bei Ubernahme der hier angebotenen Formulierungen
geht die VfB von einer zligigen Verfahrensabwicklung aus, weil alle wichtigen Angaben
vorhanden sind und Rickfragen kaum notig sein werden.

Berlin, im April 2011



ITAKO

Bundes-Arbeitsgemeinschaft der
Kommunalen IT-Dienstleister e.V.

Inhalt

A o1 1= 1 4 o PP 3
N AN 01 = Lo 11 (=] |11 ] o PP 4
3. GESCNATISZWECK ... et aa s 4
4. DenKDare SZENAMEN ... ... 4
4.1 Anlegen und Nutzung eines Blrgerkontos zur Abwicklung von Online-Services ....... 4
4.2 Anlegen eines temporaren Birgerkontos zur Nutzung kommunaler Online-Dienste .5
5. Beschreibung von GeSChaftSPrOZESSEN ... ...ccuiiiei i 6
5.1 Registrierung BUrgerkONTO ........ccuiieii e e e e e eans 6
5.2 Temporares BUIrgErkONTO ........cc.ieiieii e e e e e 7
5.3 (o To |10 TN =10 ] o= o (o] o1 o 8
6. Begrindung von Datenkategorien ............oeeiiuiiiiei e 9
6.1 Zertifikatl: BUIGEIKONTO ......cuu i et e e e e e eeas 9
6.2 Zertifikat 2: Temporares BUrgerkonto............ovvuuiiuiiiiiiii e e 9
7. Einzureichende UNTErlagen ...........o i eas 10
7.1 DIENSTEANDIETET ... e et 10
7.2 D 1S o] (= Tod o] o = o 1 = P 11
7.3 0] 151 T 1= 12
8. Nutzung von elD-Server oder €I1D-SErVICe.......cccu i, 13
9. Muster fur eine DatensChUtZerkI&rung..........c..vveuiiiiiiie e 14

Seite 2



VITAKO

Bundes-Arbeitsgemeinschaft der
Kommunalen IT-Dienstleister e.V.

1. Einleitung

Kommunen stellen ihren Blrgern Informationen und Online-Services Uber ihre drtlichen
Portale (meist unter www.kommunenname.de) zur Verfugung. Oft werden im Bereich
Burgerservice elektronische Dienste und/oder Formulare angeboten. Damit Blrger diese
Services Uber das Internet (auch mehrfach) nutzen kénnen, besteht seit November 2010 die
Mdglichkeit, sich mit dem neuen Personalausweis (nPA) mit aktivierter elD-Funktion (zur
elektronischen ldentifizierung) am Portal anzumelden.

Ein zentraler Vorteil des neuen Personalausweises besteht fir Kommunen und ihre Online-
Services darin, dass mit der elD-Funktion erstmals die zweifelsfreie Identifizierung eines
Verwaltungskunden maoglich wird. Damit besteht die Chance, dass die Services der
Verwaltung fur die Burger und Unternehmen noch starker auf deren Bedurfnisse ausgerichtet
werden und sie schneller und effizienter abgewickelt werden kénnen. Die eindeutige
Identifizierung erleichtert den Zugang zu Online-Angeboten. Und die Ubernahme von
Kundendaten aus dem Ausweis direkt in ein Online-Formular spart Zeit auf beiden Seiten und
verringert dartiber hinaus die Gefahr von Eingabe- oder sonstigen Ubertragungsfehlern.

Kommunen, die den nPA zur Identifizierung ihrer Biirger bei der Nutzung von Online-Services
einsetzen wollen, missen bei der Vergabestelle fur Berechtigungszertifikate (VfB) eine
Erlaubnis beantragen, aus der hervorgeht, welche personen- und ausweisbezogenen Daten
sie aus dem Personalausweis auslesen wollen. Mit dieser Erlaubnis kann sich die Kommune
das Berechtigungszertifikat bei einem Anbieter beschaffen. Nur Anbieter mit einem
Berechtigungszertifikat konnen die beantragten Datenfelder aus den Ausweisen auslesen,
wobei der Ausweisinhaber jederzeit die Kontrolle dartiber behalt, welche seiner Daten er an
den Anbieter von Online-Diensten Gbermitteln will. Dies dient dem Schutz vor einem
unberechtigten Auslesen der personlichen Daten und bietet gleichzeitig den Vorteil, dass
man sicher sein kann, dass das ,,Gegentber” im Internet tatsachlich der Anbieter ist, der er
vorgibt zu sein. Um ein Zertifikat zu erhalten, missen der Zweck der Datenerhebung und die
Datenkategorien, die fir den jeweiligen Dienst ausgelesen werden sollen, angegeben und
begrindet werden. AuBerdem ist eine Darstellung der Geschéaftsprozesse notwendig, fur die
Erlaubnisse beantragt werden.

Die Nutzung der elD-Funktion setzt auflerdem eine funktionierende Infrastruktur voraus, wie
z. B. die fir Berechtigungszertifikate und das Sperrmanagement bendétigte Public Key
Infrastruktur, an der eine Reihe von Behdrden und Institutionen beteiligt sind. Dazu gehdren
v.a. das Bundesamt fir die Sicherheit in der Informationstechnik (BSI), die Vergabestelle fir
Berechtigungszertifikate sowie die Zertifikateanbieter, die die eigentliche technische
Ausstellung der Berechtigungszertifikate Gbernehmen. Um den elektronischen
Identitatsnachweis des neuen Personalausweises nutzen zu kdnnen, missen sich
Diensteanbieter an diese Infrastruktur anbinden. Dies kann auf mehreren Wegen geschehen.
Wer keine aufwandige und teure Eigenentwicklung vornehmen will, kann die vom BSI bereits
zertifizierten elD-Server nutzen und muss sich nicht selber um die Kommunikation zwischen
der Software des Ausweisinhabers, dem Chip auf dem Personalausweis und um die
Uberpriifung von Berechtigungen und Priifung gegen die Sperrliste kimmern. Maglich ist
auch die Nutzung eines kompletten elD-Services, also die Beauftragung eines externen
Dienstleisters, der fir mehrere Dienste einen mandantenfahigen elD-Server betreibt.
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2. Antragstellung

Antrage auf die Erteilung einer Erlaubnis zum Auslesen von Daten aus dem neuen
Personalausweis sind in der Regel Kommunen. Auch Landkreise oder Lander kénnen Antrage
stellen. Offentliche IT-Dienstleister betreiben in der Regel im Auftrag ihrer Kommunen deren
Onlinedienste (Auftragsdatenverarbeitung nach §11 BDSG). Der IT-Dienstleister selbst tritt
aber nicht als Diensteanbieter in Erscheinung, sondern die Kommune. Es handelt sich hier
also um eine Ubermittlung von Daten an Dritte aus einem Verwaltungsauftrag und nicht um
eine geschaftsmafige Weitergabe von Daten, die nach 8§21 Abs.2 Nr. 2 PAuswG verboten ist.

In Nordrhein-Westfalen wird zurzeit gepriift, ob die IT-Dienstleister, die in der Form von

Zweckverbanden nach dem Gesetz Uber Kommunale Gemeinschaftsarbeit Aufgaben ihrer
Kommunen Ubertragen bekommen haben, auch als datenschutzrechtlich Verantwortliche
gelten und dementsprechend dann ebenfalls Antrage stellen kénnten.

3. Geschaftszweck

Zweck der Datenerhebung (Geschéaftszweck) ist die zweifelsfreie Identifizierung eines
Burgers fur die medienbruchfreie Antragstellung tber Online-Services. Daflr werden aus
dem Personalausweis die Datenfelder Name, Vorname, Adresse und Geburtsdatum
ausgelesen, weitere Informationen sind nicht erforderlich. Diese Angaben reichen aus, um
den Birger in jedem Fachverfahren eindeutig zu identifizieren. Auch in den Fallen, in denen
aufgrund besonderer fachgesetzlicher Vorschriften eine zweifelsfreie Identifizierung
notwendig ist (z.B. Gewerbeordnung, Jugendschutzgesetz etc.), kann diese mithilfe des
elektronischen ldentitatsnachweises durchgefuhrt werden.

4. Denkbare Szenarien

Wir stellen hier zwei verschiedene Szenarien vor, bei denen der nPA fur die Abwicklung
elektronischer Burgerdienste der Kommunen genutzt werden kann.

4.1 Anlegen und Nutzung eines Burgerkontos zur Abwicklung von
Online-Services

Burger kénnen sich im kommunalen Portal ein sog. Birgerkonto anlegen, bei dem sie sich
bei wiederholter Nutzung entweder mit dem nPA oder optional mit einem weiteren
Sicherheitsmerkmal wie z.B. Passwort authentifizieren. Das Blrgerkonto wird neuerdings
auch als ID-Safe bezeichnet.

Der Vorteil einer solchen Losung liegt auf der Hand: anstatt sich jedes Mal fiir einen Dienst
zu registrieren, weist sich der Burger nur einmal gegeniber dem Portal aus, seine Daten
kénnen nun fur alle von ihm angeforderten Dienste genutzt werden, die Adresse und das
Geburtsdatum z.B. missen nicht immer wieder erneut handisch eingegeben werden, sondern
werden automatisch in die entsprechenden Formulare Gbernommen. Weitere Mdglichkeiten
der Nutzung eines Burgerkontos bestehen z.B. in der Online-Rechnungstellung durch die
Kommune und der Zahlung per Lastschrift oder Kreditkarte durch den Birger.
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Der fir die Beantragung des Zertifikats anzugebende Zweck in diesem Szenario lautet:

LAnlegen eines Burgerkontos und Login in das Burgerkonto. Der Birger nutzt die
elD-Funktion des nPA zur Bestatigung eines neu angelegten Burgerkontos”

4.2 Anlegen eines temporaren Burgerkontos zur Nutzung kommunaler
Online-Dienste

Burger, die kein Burgerkonto anlegen wollen, kénnen sich temporar anmelden und ebenfalls
mit Hilfe der elD-Funktion des neuen Personalausweises elektronische Dienste oder
Formulare nutzen. In diesem Fall werden die bendtigten Daten fur jeden
Verwaltungsvorgang nur temporar ausgelesen und nach Beendigung des Vorgangs geldscht.
Fur solche Burgerdienste ohne Registrierung wird ein weiteres Berechtigungszertifikat
bendtigt.

Der fir die Beantragung des Zertifikats anzugebende Zweck in diesem Szenario lautet:

L2Abwicklung von Anwendungen mit Identifikationsbedarf in der 6ffentlichen
Verwaltung (temporares Blrgerkonto). Die vom Burger freigegebenen Daten
werden nicht gespeichert und nur temporar zur Abwicklung von Diensten
verwendet*

Fur beide Szenarien gilt: Sowohl die im Burgerkonto hinterlegten Daten als auch die
temporar aus dem Ausweis ausgelesenen Daten werden nur zum Zweck der Identifizierung
des Burgers durch die Verwaltung genutzt und kénnen nicht mehr verandert werden. Die
Daten werden dariber hinaus erst nach Zustimmung des Nutzers an das Fachverfahren
weitergereicht (§ 13 Telemediengesetzes).
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5. Beschreibung von Geschaftsprozessen
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Die hier dargestellten Geschaftsprozesse sind exemplarisch und kénnen an die eigenen

Ablaufe angepasst werden

5.1 Registrierung Burgerkonto

Der Antragsteller kann eine Dienstleistung mit Unterstiitzung
seines Burgerkontos abwickeln. Das Anlegen des Blrgerkontos
erfolgt in mehreren Schritten. Im ersten Schritt legt er das
Burgerkonto mit seiner eMail-Adresse an. Der Burger erhéalt
daraufhin eine eMail zur Bestatigung des Blrgerkontos. Nach
Abrufen der Mail zu einem spateren Zeitpunkt folgt der
Antragsteller im nachsten Schritt dem Link in seiner Mail und
bestatigt daraufhin die Identitat mit seinem Ausweis. Die

Antragsteller betritt Burger
Service Portal und méchte
Burgerkonto anlegen

v

System informiert Antragsteller
Uber die Nutzungsbedingungen

v

Antragsteller legt Konto mit
seiner eMail-Adresse an

v

Ausweisdaten und die eingegebenen Profildaten werden
nach Zustimmung des Antragstellers im elD-Safe
gespeichert. Mit diesem Ablauf wird sichergestellt, dass die

Angragsteller erhalt von System eine

Bestatigungsmail und setzt Registrierung

mit Link in Mail fort

ID-Daten erst mit der Bestatigung einer gultigen eMail
Adresse ubernommen werden. Die eMail-Adresse wird fur viele
Anwendungsszenarien bendtigt, z.B. fur
Benachrichtigungsmails in Verwaltungsvorgangen.

Der Registrierungsvorgang erfordert mehrere Schritte, die
teilweise asynchron ausgefihrt werden, zum Beispiel eMail-
Versand, und ist dem fachlichen Kontext daher unmittelbar
vorgeschaltet. Zur alternativen Wiedererkennung des Kontos
(z.B. bei Verlust des Ausweises) kann der Antragsteller optional
ein weiteres Sicherheitsmerkmal, z.B. ein Passwort vergeben.
In den Nutzungsbedingungen wird dem Buirger erlautert, dass
er das Nutzerkonto nur zum Zweck von Burgerdiensten und
bei konkretem Anliegen einrichten darf. Die ID-Daten aus dem
Burgerkonto werden erst hach Zustimmung des Nutzers
weitergegeben.

y

Antragsteller identfiziert sich mit
dem seinem neuen Ausweis

v

Ausweisdaten werden Ubertragen

v

Antragsteller kann
Sicherheitsmerkmal vergeben

v

Antragsteller kann Profildaten
eingeben z.B. Tel, Fax, ...

\

Antragsteller sieht
Zusammenfassung und stimmt
Nutzungsbedingungen zu

v

Antragsteller gibt Daten frei

v

System aktualisiert
Konto

v

(ntragsteller wabhlt eDienst/Formu@
aus
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5.2 Temporéares Blurgerkonto

Das temporéare Blrgerkonto dient der Identifikation der Antragsteller zur Abwicklung von
Verwaltungsdienstleistungen ohne Registrierung. Die Verwaltungsdienstleistungen werden in
Form von eFormularen und eDiensten als Webanwendung tber das Kommunalportal als
Burgerservice angeboten. Die Antragsteller weisen sich im fachlichen Kontext mit dem neuen
Personalausweis aus. Durch Einreichen des Antrags Ubertragt das System ausschliefilich die
benétigten Daten an das Fachverfahren.

Antragsteller betritt Burger Service
Portal und méchte temporéres
Birgerkonto anlegen

System informiert Antragsteller tber
die Nutzungsbedingungen

Antragsteller wéhlt eDienst/eFormular
mit Identifikationsbedarf aus

v

Antragsteller gibt fachliche Daten ein
z.B. Angaben zum Gewerbe

Antragsteller identifiziert sich mit dem neuen
Personalausweis im fachlichen Kontext

Bendtigte ID-Daten werden in den
eDienstdialog/eFormualar tbergeben

Bei fachlichem Bedarf identifizieren sich weitere
Antragsteller mit dem neuen Personalasuweis

Bendtigte ID-Daten werden in den
eDienstdialog/eFormualar tbergeben

Antragsteller priifen und
reichen Antrag ein

y

System ubertragt Antrag mit
Antragsdaten an das Fachverfahren

y

System verwirft vorgangsbezogene Daten
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5.3 Login Burgerkonto

Zur wiederholten Nutzung des Dienstes kann sich der Blrger mit dem Ausweis oder
alternativ mit bei der Registrierung vergebenem Sicherheitsmerkmal anmelden. Die
Anmeldung kann im Birger Service Portal erfolgen oder im fachlichen Kontext der
Anwendung.

Antragsteller betritt Burger
Service Portal

-

Antragsteller identifiziert sich mit
angegebenem
Sicherheitsmerkmal

Antragsteller identifiziert sich mit
dem neuen Personalausweis

v

Pseudonym wird Ubertragen

System findet Konto per Pseudonym System findet Konto per
(Wiedererkennung) Sicherheitsmerkmal
System liest Profil- und ID-Daten System liest Profil- und ID-Daten
aus dem Konto aus dem Konto

v

Antragsteller wahlt eDienst/Formular aus

Nach Datenfreigabe durch den Antragsteller
werden ausschlielich die benétigten Kontodaten
an den eDienstdialog/eFormular Gbergeben

v

Bei fachlichem Bedarf identifizieren sich
weitere Antragsteller Uber das
Biirgerkonto

v

Antragsteller prifen und reichen den Antrag ein

v

System Ubertragt Antrag mit
Antragsdaten an das Fachverfahren

Y

System verwirft vorgangsbeszogene Daten

( Ene )
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6. Begrundung von Datenkategorien

Die Datenkategorien werden fir den angegebenen Geschaftszweck der zweifelsfreien
Identifizierung als Birger der Kommune X bendtigt.

6.1 Zertifikatl: Burgerkonto

Name, Vorname, Geburtsdatum, Anschrift

Diese Datengruppen werden fur das bestatigte Burgerkonto zur Nutzung in Anwendungen
mit ldentifikationsbedarf in der ¢ffentlichen Verwaltung erhoben. Die Daten werden bei der
Erstanmeldung des Birgers ausgelesen und im ID-Safe gespeichert.

Abkurzung ,,D* fur Bundesrepublik

Bei Verwaltungsdienstleistungen z.B. im Rahmen der EU-DLR muss das Land unterschieden
werden. Diese Datengruppe wird bei der Erstanmeldung des Birgers ausgelesen und im ID-
Safe gespeichert.

Dokumentenart

Bei Verwaltungsdienstleistungen (z.B. im Auslanderwesen) muss unterschieden werden, ob
ein nPA oder ein eAT vorliegt. Diese Datengruppe wird bei der Erstanmeldung des Biirgers
ausgelesen und im ID-Safe gespeichert.

Dienste- und kartenspezifisches Kennzeichen (DKK):

Dieses Stammdatum wird bei der Erstanmeldung des Biirgers ausgelesen und im ID-Safe
gespeichert.

Bei weiteren Anmeldungen wird es zur Wiedererkennung des Blrgers verwendet, um den
Blrger zu identifizieren. Alternativ kann sich der Birger mit dem Sicherheitsmerkmal
anmelden. Der Birger entscheidet, welche Anmeldequalitat (nPA oder Sicherheitsmerkmal)
er nutzen mochte. Die Kommune entscheidet, welche Dienste welche Anmeldequalitat
bendtigen.

6.2 Zertifikat 2: Temporéares Burgerkonto

Name, Vorname, Geburtsdatum, Anschrift

Diese Datengruppen werden in Anwendungen mit Identifikationsbedarf in der offentlichen
Verwaltung erhoben.

Abkurzung ,,D* fur Bundesrepublik

Bei Verwaltungsdienstleistungen z.B. im Rahmen der EU-DLR muss das Land unterschieden
werden. Diese Datengruppen werden in Anwendungen mit Identifikationsbedarf in der
offentlichen Verwaltung erhoben.

Dokumentenart

Bei Verwaltungsdienstleistungen (z.B. im Ausléanderwesen) muss unterschieden werden, ob
ein nPA oder ein eAT vorliegt. Diese Datengruppen werden in Anwendungen mit
Identifikationsbedarf in der 6ffentlichen Verwaltung erhoben.
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Diese Datengruppen werden nicht gespeichert.

7. Einzureichende Unterlagen

Die Formen und Voraussetzungen der Einreichung des Antrags bei der VFB sind unter
folgender URL nachlesbar: http://www.personalausweisportal.de/cln_102/DE/Partner-
werden/Anbieter/CVPS/cvps.html?nn=830936

Folgende Informationen sind fir die Beantragung zu ermitteln und bereitzuhalten, es handelt
sich hierbei um Pflichtfelder der Antragsapplikation bzw. Pflichtangaben bei schriftlicher oder
personlicher Beantragung:

7.1 Diensteanbieter

") Benutzerhandhuch -CVPS VB pdf [applicationdpdf-Ohjekt) - Mazilta Firefox
Datm  Gewbeters Qrate ek (moschen  Ege i
= € X L repifostdemeked bvs bund dah SV Uy 7| S voker g F£

i enttmsuctin Seteey (8 pabeeiescom - veus &6 P Bttnd gt-crirn e 0 bt - e vk ) 1S - ot sty () dtimies 20 @) Spuntriche wre 20
31 copemic - v 4 @ wetsuche = 1) Desitoo-Suche: Mo = £
o | pundn. W5 13 -CVPS-ViBpdl .. B | | T FAQ-OWPS oo (applcanon)od-Ctmet) *

HSEHO S Ep=)e QE;‘_}"{ & @ e e eovenen - H__j

7.1 Erstantrag
7.1.1 Angaben iiber den Antragsteller (Firma/Behorde)

"% Nachricht erstellen : Erstantrag (9 [=) |
| Angaben uber den Antragsteler (Firma / Behtrde) || Ansprechpartner | Dewtscher Vertreterjin | Sonstiges |

Deensteanbieter
Name: * (150)

Name

Kurzname
Geschaftsfeld
Anschrift

E-Mail

Telefon

Telefax

URL des Webauftritts

Seite
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7.2 Ansprechpartner

) Benutzerhandbuch CYS VB pdf (application/pdi Olijekt) - Mazilla Firefox

[am  Gawbeten  Aoecht  Cleonk  (soswchen  Egrs  pie

o GG [ i deekat b bt it g Ur o 2 ke g »

L Messtnasuctin Soten £ arberiecom - Your A, (¥ E-Mal @-ories.do B mabre - Tiv ke, ) #05 - MOTEL RESERY.. ) mbtuctes ot @) Soieberichhe WIEL 20
15 copemic - v L ) websuche - B Detktop-Suche: Ml * 2
H voler et « oo Suche vt harncbach O & gl | | PG pf ey (| =

BE e % U R 80 Powen

7.1.2 Ansprechpartner

N — LOES

Anrede
Vorname
Adresse
E-Mail

Telefon

Fax
Geburtsdatum
Geburtsort

Seite
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7.3 Sonstiges

Datenschutzbeauftragter

) Benutzerhandbuch CYFS VI pudf {application/pdf Oljekt) - Mozilla Firefox
Uotm  Gawbsten et Cleok  (mososchen  Egres e
= O M dr L1 b, downkued. b bured de v e ser e O gl | M ke g F

U Messtnasuctin Soten £ arberiezom - Your A, (Y E-Mad Btoniee. do B30 bt o - Ty Motk ) 105 HOTEL RESERY.. ) btuctes b @) Soesberctin WhEL 20

B copemic - v ) websuhe - B Desitop-Suce: Als - ¥

H voler et « oo Suche Berag sewhanctach O | Bt zechandiuch-CoPS-vimpdl . E] | | ] PAG-CAS pf (appkc stnp-Chjekt) -

BEL & e WY K O Fowown B

] -]

7.1.4 Sonstiges
("% Nachricht arstatian : Erstan stantrag @@g
| Angaben ber den Antsagateller (Fima | Behérds) | Ansprechpartnes | Deutschelr Vestreter]in | Sonstioes |

Duatens:] Ftraghefr O ibe
Mame: * {50}
eliail: ¥ (100)
Sonstiges
Datenschutzaufsichtshehirde: =
" b |
Berechtigungsertifikatsanbieter | BerCA: il
Anlagen
Fiigen Sie bitte Folgende Anlagen als PDF hinzu {maximale Grifle je Dokument SO0 KB):
Datenschutzerklsnng: =
i {nur fir E 4]

Bitte e I 7 2ug finey ]| Durchsuchen...
Pachweis der Erfy der felder nach 518Abs. 3 PhuswG: *
Angaben zum &ll-Service

] Setzen Sie bitte hier einen Haken, Falls Sie einen Technisch ! in nd-n|
Technischer Dienstleister als PDF maximale Grofle 500 KB):

Name

E-Mail
Datenschutzaufsichtsbehoérde
Datenschutzerklarung (PDF)

Nachweis der Erforderlichkeit der Datenfelder

Nachweis der Erforderlichkeit der Datenfelder nach §18 Abs.3 PAuswG (PDF). Die
aufgelisteten Datenfelder, die aus dem Personalausweis ausgelesen werden kdnnen,
bedirfen einer nachvollziehbaren Begriindung seitens des Diensteanbieters, wieso der
Diensteanbieter fur seinen Geschéaftszweck welche Daten auslesen mdchte.

Beim Nachweis der Erforderlichkeit der Daten kann sich die Kommune auf die Vielzahl der
Bundes- und Landesgesetze sowie die Ortssatzungen berufen.

Seite
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8. Nutzung von elD-Server oder elD-Service

Der elD-Server stellt die Kommunikation zum Burgerclient (AusweisApp) her und Gbernimmt
die Kommunikation zum Abruf von Berechtigungszertifikaten und Sperrlisten. Dabei sind zwei
Modelle hinsichtlich der Nutzung des elD-Servers vorstellbar. Einerseits kann der elD-Server
lokal bei der Kommune betrieben werden oder als elD-Service von einem Dritten bezogen
werden.

Die Entwicklung eines eigenen elD-Servers ist zertifizierungspflichtig. Beim Betrieb eines
elDServers muss eine 1SO-Zertifizierung vorliegen und er muss konform zu den technischen
Richtlinien sein. Weitergehende Information sind Gber das Portal vom Bundesamt fir
Sicherheit in der Informationstechnik (www.bsi.bund.de) zu erhalten.

Maochte die Behdrde einen eigenen elD-Server betreiben, so muss sie die folgenden
Anforderungen des Bundesamts fir Sicherheit in der Informationstechnik (BSI) erftillen:

e Einsatz von Signaturkarten fir alle privaten Schltssel
e Einhaltung des Datenschutzes (z. B. Bundesdatenschutzgesetz)
e Erstellung eines Sicherheitskonzepts

Weitergehende Information sind tber das Portal vom Bundesamt fur Sicherheit in der
Informationstechnik (www.bsi.bund.de) zu erhalten.

Darlber hinaus empfiehlt das CompetenceCentrum neuer Personalausweis ein BSI IT-
Grundschutzaudit nach dem Qualifizierungs- und Zertifizierungsschema des BSI.

Entscheidet sich eine Kommune den elD Service eines Dritten zu nutzen, so ist darauf zu
achten, dass der elD-Server des Dritten die Anforderungen des BSI erfillt und entsprechend
zertifiziert ist.

Entsprechende Listen von Anbietern sind verfiigbar unter http://www.ccepa.de/eid-service-
anbieter.

AbschlieBend noch ein Hinweis zu den Kosten. Im Moment sind verschiedene Zahlen im
Umlauf. Fir Kommunen, die Online-Services unter Nutzung der elD-Funktion anbieten
wollen, werden zurzeit zwischen 6.000 und 8.000 Euro Kosten pro Jahr veranschlagt. Kenner
der Szene gehen davon aus, dass diese Kosten deutlich verringert werden kénnen - wenn die
Nachfrage nach Zertifikaten und elD-Servern steigt.
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9. Muster fur eine Datenschutzerklarung

Die Kommune ABDCDEFG, vertreten durch den (Ober-)Bilrgermeister XYZ, nimmt den Schutz
Ihrer personenbezogenen Daten sehr ernst. Wenn Sie www.ABCDEFG.de nutzen, verarbeitet
die Stadt ABCDEFG Daten im Rahmen der gesetzlichen Bestimmungen. Malgebliche
Vorschriften dazu enthélt das Telemediengesetz.

Im Folgenden wird erlautert, welche Daten wahrend lhres Besuches auf den Webseiten
erfasst und verwendet werden.

Datenerhebung und -verarbeitung bei Zugriffen aus dem Internet

Wenn Sie die Webseiten besuchen, speichern die Webserver temporar jeden Zugriff in einer
Protokolldatei. Folgende Daten werden erfasst und bis zur automatisierten Ldschung
gespeichert:

e |P-Adresse des anfragenden Rechners
e Datum und Uhrzeit des Zugriffs
¢ Name und URL der abgerufenen Datei

Die Verarbeitung dieser Daten erfolgt zum Zweck, die Nutzung der Webseite zu ermdglichen
(Verbindungsaufbau), der Systemsicherheit, der technischen Administration der
Netzinfrastruktur sowie zur Optimierung des Internetangebotes. Die IP-Adresse wird nur bei
Angriffen auf die Netzinfrastruktur der Kommune ABCDEFG ausgewertet.

Uber die vorstehend genannten Félle hinaus werden personenbezogene Daten nicht
verarbeitet, es sei denn Sie willigen ausdricklich in eine weitergehende Verarbeitung ein.

Nutzung und Weitergabe personenbezogener Daten

Jegliche Nutzung lhrer personenbezogenen Daten erfolgt nur zu den genannten Zwecken
und in dem zur Erreichung dieser Zwecke erforderlichen Umfang.

Ubermittlungen personenbezogener Daten an staatliche Einrichtungen und Behorden
erfolgen nur im Rahmen zwingender nationaler Rechtsvorschriften oder wenn die Weitergabe
im Fall von Angriffen auf unsere Netzinfrastruktur zur Rechts- oder Strafverfolgung
erforderlich ist. Eine Weitergabe zu anderen Zwecken an Dritte findet nicht statt.

Einwilligung in weitergehende Nutzung

Die Nutzung bestimmter Angebote auf www.ABCDEFG.de wie etwa Newsletter oder Foren
erfordert eine vorherige Registrierung und weitergehende Verarbeitung personenbezogener
Daten, beispielsweise eine langerfristige Speicherung von E-Mail-Adressen, Nutzerkennungen
und Passwortern. Die Verwendung solcher Daten erfolgt nur, wenn Sie der Kommune
ABCDEFG diese ubermittelt und vorab in die Verwendung eingewilligt haben.

Newsletter und Presseverteiler

Um sich bei einem Newsletter-Dienst der Kommune ABCDEFG anzumelden, benétigen die
Kommune ABCDEFG mindestens lhre E-Mail-Adresse, an die der Newsletter versendet
werden soll. Weitere Angaben sind freiwillig und werden verwendet, um sie personlich
ansprechen und Rickfragen zur E-Mailadresse klaren zu kénnen. Bei postalischem Versand
werden ihre Adressdaten benétigt. Bei Presseverteilern sind Angaben zum Presseorgan fur
das sie tatig sind erforderlich.
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In der Regel verwendet die Kommune ABCDEFG fur den Newsletter-Versand das Double
Opt-In-Verfahren. D.h. Newsletter werden erst dann zugesandt, wenn Sie lhre Anmeldung
nach Mitteilung Ihrer E-Mail-Adresse Uber eine von der Kommune ABCDEFG zugesendete E-
Mail und einen darin enthaltenen Link bestatigen. Damit soll sichergestellt werden, dass nur
Sie selbst sich als Nutzer der angegebenen E-Mail-Adresse bei dem Newsletter-Dienst
anmelden konnen. lhre Bestatigung muss zeitnah zur Ubersendung der E-Mail durch die
Kommune ABCDEFG erfolgen, da andernfalls Ihre Anmeldung und E-Mail-Adresse in der
Datenbank geldscht wird. Bis zu einer Bestatigung durch Sie, nimmt der Newsletter-Dienst
keine weiteren Anmeldungen unter dieser E-Mail-Adresse entgegen.

Sie kdnnen einen bei der Kommune ABCDEFG abonnierten Newsletter jederzeit abbestellen.
Die Stornierung kénnen Sie entweder per E-Mail oder Uber einen Link am Ende des
Newsletters vornehmen.

Gastebiicher und Foren

Um sich fur ein Internet-Forum der Kommune ABCDEFG zu registrieren, benétigen wir
mindestens eine Nutzerkennung, ein Kennwort sowie lhre E-Mail-Adresse. Die Registrierung
zu einem solchen Dienst kann zu lhrem Schutz entsprechend der Anmeldung bei einem
Newsletter-Dienst nur erfolgen, wenn Sie lhre Anmeldung Uber eine von der Kommune
ABCDEFG zugesendete E-Mail und den darin enthaltenen Link bestatigen.

Sie konnen die genannten Dienste jederzeit kindigen, indem Sie eine E-Mail tGber die
entsprechende Webseite des Dienstes zusenden.

Gasteblcher und Foren unterliegen grundsatzlich keiner inhaltlichen Kontrolle der Kommune
ABCDEFG. Gleichwohl behalten wir uns vor, nach eigenem Ermessen Eintrage zu Iéschen und
Nutzer von der weiteren Nutzung auszuschliel3en, insbesondere wenn Eintrage strafrechtlich
relevante Tatbestédnde erfillen oder mit den Zielen der Kommune ABCDEFG nicht zu
vereinbaren sind.

Bestellungen

Die Kommune ABCDEFG erhebt bei der Online-Theaterkartenbestellung lber Sie nur die
personenbezogenen Daten, welche Sie selbst von sich aus in unsere Bestellformulare
eingeben. Hierbei sind nur die Angaben, die zur Abwicklung des betreffenden Geschéafts
zwingend erforderlich sind, als Pflichtangaben ausgestaltet. Alle mdglicher Weise daruber
hinaus gehenden Angaben kénnen Sie auf rein freiwilliger Basis machen.

Mit der Eingabe lhrer personenbezogenen Daten erklaren Sie sich mit der Verarbeitung lhrer
personenbezogenen Daten entsprechend dieser Datenschutzerklarung der Kommune
ABCDEFG einverstanden.

Wir Ubermitteln lhre personenbezogenen Daten nur dann an unsere Dienstleistungs- und
Partnerunternehmen, sofern dies zur Bestellungsabwicklung und zur Betreuung unserer
Kunden bei der Vertragserfillung zwingend erforderlich ist. Diese Unternehmen durfen lhre
personenbezogenen Daten ausschliefdlich zu diesem Zweck nutzen und sind ebenfalls
verpflichtet, alle anwendbaren Datenschutzbestimmungen einzuhalten.

Bei der Online-Theaterkartenbestellung erheben wir samtliche personenbezogenen Daten zu
Ihrer Sicherheit selbstverstandlich unter Verwendung einer sicheren und verschlisselten SSL-
Verbindung (erkennbar am Beginn der Internetadresse mit ,https://“ oben in der Adresszeile
Ihres Internet-Browsers).
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Sofern sie Informationsmaterialien bestellen, verwenden wir die dabei angegebenen
Adressdaten nur zur Abwicklung der Bestellung. Eine Weitergabe an Dritte erfolgt nicht.

Sicherheit

Die Kommune ABCDEFG setzt technische und organisatorische SicherheitsmaRnahmen ein,
um personenbezogenen Daten gegen zuféallige oder vorsatzliche Manipulationen, Verlust,
Zerstbrung oder gegen den Zugriff unberechtigter Personen zu schitzen. Die
SicherheitsmalRinahmen werden entsprechend der technologischen Entwicklung fortlaufend
verbessert.

Cookies

Auf www.ABCDEFG.de werden lediglich ausnahmsweise Session-Cookies eingesetzt, die
Daten zur technischen Sitzungssteuerung im Speicher lhres Browsers ablegen. Diese Daten
sind nicht personenbezogen und werden spatestens mit dem SchlieRen lhres Browsers
geldscht.

Sollten ausnahmsweise in einem Cookie auch personenbezogene Daten gespeichert werden,
etwa eine Nutzerkennung, wird vorab ihre Einwilligung erfragt.

Sie konnen das Speichern von Cookies verhindern, indem Sie dies in lhren Browser-
Einstellungen festlegen. Wenn Sie keine Cookies akzeptieren, kann dies zu
Funktionseinschrankungen des Angebotes fuhren.

Links zu Webseiten anderer Anbieter

Dieses Internet-Angebot enthalt Links zu Web-Angeboten, die aullerhalb der
Verantwortlichkeit der Kommune ABCDEFG bereitgestellt werden. Externe Seiten werden in
einem eigenen Browserfenster getffnet und sind an dem Symbol zu erkennen. Wir weisen
darauf hin, dass diese Datenschutzerklarung ausschlielich fir die Webseiten der Kommune
ABCDEFG qgilt.

Bei der erstmaligen Verknipfung entsprechender Angebote, prifen wir die fremden Inhalte
daraufhin, ob durch sie eine mdgliche zivilrechtliche oder strafrechtliche Verantwortlichkeit
ausgelost wird. Verweise fligen wir nur dann auf unseren Seiten ein, wenn zum Zeitpunkt
der Verknupfung keine Bedenken in der oben genannten Hinsicht bestehen.

Die verlinkten Angebote kénnen sich jedoch dynamisch andern. Eine Verpflichtung, auch
diese Anderungen auf zivilrechtliche oder strafrechtliche Belange zu priifen, besteht nicht.
Falls Ihnen ein mdglicher zivilrechtlicher oder strafrechtlicher Verstol? in den verlinkten
Angeboten auffallt, waren wir fur einen entsprechenden Hinweis dankbar.

Auskunftsrecht und Kontaktdaten

Ihnen steht ein Auskunftsrecht bezlglich der Uber Sie gespeicherten personenbezogenen
Daten, das Recht auf Berichtigung unrichtiger Daten, Sperrung und Léschung zu.

Wenn Sie Auskunft Gber Ihre personenbezogenen Daten beziehungsweise deren Korrektur
oder Ldschung wiinschen oder weitergehende Fragen Uber die Verwendung lhrer uns
Uberlassenen personenbezogenen Daten haben, kontaktieren Sie bitte die behordliche
Datenschutzbeauftragte

Hier einflgen: Angaben zum Datenschutzbeauftragten der Kommune ABCDEFG (Name,
Anschrift, Telefon, Mailadresse)
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Sollten Sie mit der Kommune ABCDEFG per E-Mail in Kontakt treten wollen, wird darauf
hingewiesen, dass der Inhalt unverschlisselter E-Mails von Dritten eingesehen werden kann.
Es wird empfohlen, vertrauliche Informationen Gber den Postweg zuzusenden.

Gultigkeit und Aktualitat der Datenschutzerklarung

Mit der Nutzung unserer Webseite willigen Sie in die vorab beschriebene Datenverarbeitung
ein. Die Datenschutzerklarung ist aktuell gultig und datiert vom XX.YY.1234.

Durch die Weiterentwicklung unserer Webseite oder die Implementierung neuer
Technologien kann es notwendig werden, diese Datenschutzerklarung zu &ndern. Die
Kommune ABCDEFG behdlt sich vor, die Datenschutzerklarung jederzeit mit Wirkung fur die
Zukunft zu andern. Wir empfehlen lhnen, sich die aktuelle Datenschutzerklarung von Zeit zu
Zeit erneut durchzulesen.
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